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ÍTEM EN EL PLAN DE ADQUISICIONES: 860

OBJETO: PRESTACIÓN DE SERVICIOS DE ETHICAL HACKING PARA INDEPORTES 
ANTIOQUIA

Alcance del Objeto: El alcance del objeto comprende la ejecución de una evaluación integral de 
seguridad ofensiva de la superficie tecnológica, mediante pruebas de penetración internas y 
externas, bajo un enfoque de Red Team que simule tácticas, técnicas y procedimientos de actores 
maliciosos fin vulnerabilidades, validar controles defensivos y fortalecer la postura de 
ciberseguridad de la organización. Para esto el contratista debe ejecutar las siguientes 
actividades: 

1. Ethical Hacking: Identificar vulnerabilidades en aplicaciones web.
2. Escaneo de Infraestructura: Identificar vulnerabilidades en servidores y servicios 

críticos. 
3. Evaluación de superficie de ataque (ASM): Identificación de activos públicos, dominios 

y servicios expuestos. 
4. Inteligencia de amenazas y fraude digital: Detección de amenazas y análisis de actores 

maliciosos. 

La evaluación comprende el análisis e identificación de vulnerabilidades en la infraestructura 
tecnológica interna y externa de la organización, incluyendo:

ESTIMACIÓN DE PRECIOS

Se presenta el análisis de precios en coherencia con el estudio de mercado para este proceso 
contractual, de acuerdo con las exigencias establecidas en las especificaciones técnicas para 
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darle cumplimiento a la necesidad de mantenimiento preventivo y correctivo a los Sistemas de 
seguridad física de INDEPORTES ANTIOQUIA
INDEPORTES ANTIOQUIA, solicitó cotizaciones formales a través de correo electrónico por 
parte de la Jefe de la Oficina de Sistemas de las cuales se recibieron 3 propuestas, además se 
revisó dentro de la plataforma SECOP los contratos con necesidades similares.

A continuación, se muestra las propuestas recibidas:
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CONCLUSIONES

Partiendo de la viabilidad otorgada por la Oficina de Sistemas e Informática y para garantizar la 
modernización y eficiencia en la gestión de INDEPORTES ANTIOQUIA, es necesario gestionar 
el presente proceso contractual. 

Fecha Radicado: 2025-10-08 11:09:08.187
*202501012536*



Versión 5
ANÁLISIS DE PRECIOS DEL MERCADO F-CA-62

Aprobación: 
21/02/2020

Teniendo en cuenta el presupuesto asignado y las propuestas económicas recibidas, el valor del 
Contrato será por valor de CIENTO NUEVE MILLONES CIENTO OCHO MIL DOSCIENTOS 
NOVENTA Y SEIS PESOS M/L ($109.108.296) IVA incluido, el cual está respaldado en los CDP 
No. 837 del 29 de agosto de 2025 y 902 del 07 de octubre de 2025.

Número de 
CDP

Tipo de 
Gasto

Fuente de los 
recursos Rubro Valor

837 del 29 de 
agosto de 

2025

Inversión Recursos Própios 
(Alcaldías y 
Gobernaciones)

1.45.4599.77.0-
205618.2.3.2.02.02.008.29.

$95.000.000

1.45.4599.77.0-
205618.2.3.2.02.02.008.29

$1.989.827902 del 07 de 
octubre de 

2025 Inversión

Recursos Própios 
(Alcaldías y 
Gobernaciones) 1.45.4599.77.4-

205128.2.3.2.02.02.008.31
$ 12.118.469

TOTAL CDP $ 109.108.296
VALOR A COMPROMETER $109.108.296

ANGELA MARÍA OQUENDO HERNANDEZ
CONTRATISTA
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